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Grundsatzpapier Kritis

Infrastrukturen sind wichtige Versorgungssysteme einer Gesellschaft. Die Gewahrleistung der standigen Verflg-
barkeit kritischer Infrastrukturen ist eine Voraussetzung fir das Funktionieren moderner, vernetzter Gesellschaf-
ten. Die Verfligbarkeit von Infrastrukturen ist jedoch nicht nur durch alltéagliche Stérungen und Gefahren be-
droht, sondern auch durch Extremereignisse wie Naturgefahren, menschliches und technisches Versagen so-
wie vorsatzliche Handlungen staatlicher und nichtstaatlicher Akteure.

Die Gefahren werden zu einer Bedrohung fur Kritische Infrastrukturen, wenn diese den hybriden Angriffen keine
gestarkte physische und digitale Resilienz entgegenstellen.

Die Identifizierung kritischer Infrastrukturen wurde in bisherigen gesetzlichen Regelungen auf europaischer und
nationaler Ebene geregelt. In diesem Zusammenhang wurden Vorgaben fir IT-Systeme mit Bezug zu kritischen
Infrastrukturen erlassen.

Mit dem KRITIS-Dachgesetz sollen die Vorgaben flr das sichere Betreiben von kritischen Infrastrukturen fur
die Betreiber auf alle daflr relevanten Bereiche ausgeweitet werden. Ziel ist es, den Betreibern organisatori-
sche, personelle und baulich-technische (physische) Vorgaben fir den Betrieb der von ihnen zu verant-
wortenden Kritischen Infrastrukturen an die Hand zu geben.

Unsere Positionen

Aufgrund der Vielfalt der zu betrachtenden Situationen ist eine standortbezogene Einzelfallbetrachtung fur jede
Kritische Infrastruktur notwendig und unumganglich. Im Rahmen einer Sicherheitsanalyse sind die Bedrohun-
gen unter Berlcksichtigung der konkreten Prozesse und Gefahren zu ermitteln. Durch eine systematische Be-
wertung der sich aus den Bedrohungen ergebenden mdéglichen Schadensausmale und deren Eintrittswahr-
scheinlichkeiten sind die konkreten Risiken zu bewerten. In einem standortbezogenen Sicherheitskonzept wer-
den fur die identifizierten Risiken organisatorische, personelle und baulich-technische MalBhahmen abge-
leitet. Hieraus ist ein MalRnahmenplan zur Risikobehandlung zu entwickeln, der die zeitliche Abfolge der Einzel-
malRnahmen festlegt und das Ergebnis in Bezug auf die Starkung der Resilienz definiert.

Die baulich-technischen MalBhahmen umfassen hier typischerweise:

1. Bauliche Malinahmen

— Perimeterschutz: Die Gestaltung der Perimetersicherung z.B. durch Zaunanlagen muss unter Beriicksich-
tigung des angenommenen Taterprofils, der beschriebenen Hilfsmittel und notwendigen Uberwindungs-
zeit erfolgen. Die zu betrachtenden Anforderungen wie Durchbruch, Ubersteigen, Untergraben, Uberflie-
gen, usw. sind durch technische MaRnahmen zu sichern.

— Zufahrtsschutz: Die Anforderungen an den Schutz von Zufahrten gegen Kfz-Durchfahrten sind zu formu-
lieren. Hieraus ergeben sich Anforderungen an die Gestaltung der Zufahrten und an dafir bendtigte
Durchfahrtsschutzeinrichtungen.

— Pforten und Schleusen: Zugange und Zufahrten zu kritischen Infrastrukturen miissen bedarfsweise so
gestaltet werden, dass eine Kontrolle des Personen- und Warenverkehrs sicher und anforderungsgerecht
mdglich ist. Vorgaben der Strukturierung und der erforderlichen Widerstandsklassen sind notwendig.

— Gebaude: Die Anforderungen an GebaudeaulRenhillen einschlie3lich Fenster und Tiren sind zu formulie-
ren.

2. Technische MaBRhahmen
Die Sicherung kritischer Infrastrukturen erfordert den Einsatz technischer Systeme fur die Detektion von un-
erwilinschten Ereignissen, deren Bewertung und Auslésung von Reaktionen. Hier ist der Einsatz von Sicher-
heitssystemen wie etwa Perimeterdetektionssystemen, Einbruchmeldeanlagen, Videosicherheitssystemen,
Zutrittssteuerungssystemen und Gefahrenmanagementsystemen usw. festzulegen.

3. IT-Sicherheit und Cybersecurity
Die IT ist in allen Bereichen von Unternehmen nicht mehr wegzudenken, d.h., ohne IT-Systeme mit der da-
zugehdorigen Software kann kein Unternehmen mehr tberleben. Auch die Vernetzung der



unterschiedlichsten Systeme und deren Software ist dabei elementarer Bestandteil. D.h., die Systeme sind
i.d.R. Uber das offentliche Internet weltweit zumindest temporar miteinander verbunden. Bereits die Be-
triebssysteme dieser Systeme umfassen mehrere Millionen programmierte Quellcodes. Diese komplexen
Strukturen bieten - oftmals auch bis dato - unbekannte Mdglichkeiten der Manipulation und des unerlaubten
Eindringens. Dieses zu vermindern, erfordert das sogenannte ,Harten der IT-Systeme” durch zusatzliche
Sicherungsmalinahmen wie standig aktualisierte, zuverlassige Firewalls, System-Updates und Redundan-
zen.

4. Kommunikationssysteme
Die Kommunikation im Sicherheitsumfeld ist zu bewerten. Neben drahtgebundenen Kommunikationsmitteln
ist auch der Einsatz von Funksystemen und/oder weiterer Redundanzen zu bewerten

5. Betriebssicherheit
Die Kommunikation im Sicherheitsumfeld ist zu bewerten. Neben drahtgebundenen Kommunikationsmitteln
ist auch der Einsatz von Funksystemen und/oder weiterer Redundanzen zu bewerten

6. Bedienkonzepte
Technische Systeme fur den Schutz kritischer Infrastrukturen missen in ein personelles Bedien- und
Schutzkonzept eingebunden sein. Es bedarf daher neben den ,proaktiven®, technischen MaRnahmen auch
ein verstarktes Augenmerk auf den Ablauf von organisatorischen Mal3Bhahmen, um im Fall der Félle auch im
organisatorischen Ablauf — durch geeignete Mal3hahmen und vorgehaltene Mitarbeiterstrukturen vorbereitet
Zu sein.

Ziel aller technischen Malinahmen ist es, die Vulnerabilitat der Infrastrukturen in Bezug auf Bedrohungen auf
ein tragbares Mal3 zu verringern. Mit den genannten baulich-technischen, den IT- und Cyber-, sowie den sicher-
heitstechnischen und organisatorischen MafRnahmen wird die Resilienz des betrachteten Systems in der Nut-
zungsphase erhoht, so dass die Funktion kritische Infrastrukturen und Anlagen auch wahrend und nach dem
Einfluss von Gefahren und Stressoren aufrechterhalten werden kann (Robustheit), bzw. diese schnell wieder-
hergestellt werden kann (Resilienz). Der Nachweis der Resilienz einer kritischen Anlage muss durch eine
Wirksamkeitsprufung alle 4 Jahre neu erbracht werden. Die Nachverfolgung der Wirksamkeitsprifung ob-
liegt dem Bundesamt flr Bevolkerungsschutz und Katastrophenhilfe (BBK).
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